Kontrakt om tilslutning af <tjeneste> til WAYF
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Underskrivere:
1 — Danish e-Infrastructure Cooperation (juridisk forankring af WAYF-sekretariatet)
2 — <tjenesteudbyder>

<dato>
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1 Baggrund

Formalet med “Where Are You From-tjenesten” (herefter “WAYF-tjenesten”) er at
muliggare rollebaseret adgangskontrol og genbrug af log-in-systemer.
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2 Beskrivelse af WAYF Q

WAYF-tjenesten er teknisk forblndelse IIem institutioner og tjenester. | fremtiden vil
WAYF-tjenesten ogsa blive forbindel |I andre WAYF-lignende tjenester i ind- og
udland. Teknisk set er WAYF-tjenes aceret midt mellem institutioner og tjenester.
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1. Brugeren gar ind pa en webtjeneste som kreever log-in. Tjenestens log-in-
funktion sender brugeren til WAYF-webstedet, hvor brugeren veelger sin
institution.

2. Hvis brugeren ikke allerede er logget ind, viderestilles brugeren til
institutionens log-in-side.

3. Efter log-in pa institutionen sendes oplysninger om brugeren til WAYF.

4. WAYF-webstedet fremviser for brugeren de fa oplysninger som vil blive
videresendt til webtjenesten. Brugeren giver sit samtykke med et klik pa &
en knap. Med et “flueben” kan brugeren markere at samtykket fremove @
skal huskes ved besgg pa samme webtjeneste.

5. WAYF sender oplysningerne til webtjenesten. Hvis webtjenest
godkende brugeren ud fra oplysningerne, gives der adgang.

Institutionens log-in-system sender informationer om brugeren ti menesten. Det
kaldes for brugerens “attributter”. WAYF-tjenesten udveelger tributter som
tienesteudbyderen har brug for (maengden er aftalt ved tilsluthi f tienesten til WAYF),
og sender dem videre til tienesteudbyderen. Forinden bli %geren bedt om at samtykke
i at oplysningerne bliver sendt til tienesteudbyderen ti brug i forbindelse med
webtjenesten.

Ud fra oplysningerne om brugeren giver eller g%}enesteudbyderen brugeren adgang
til tienesten. Tjenesteudbyderen varetager j selv adgangskontrollen til sin tjeneste.

Modellen gar det muligt for tjenesteudb e at give adgang til brugere uden at kende
deres navn, cpr-nummer eller andr nhenfarbare oplysninger. Tjenesteudbyderne
kan nu ved hjeelp af WAYF anvendeYollebaseret adgangskontrol, hvor der for eksempel
gives adgang hvis brugeren e nyttet en given institution. Det er muligt at overfere

en det ggres kun hvis det er ngdvendigt for tjenesten.

personhenfgrbare oplysnin?
Fordelen for brugerne %L(Ij kan bruge et enkelt brugernavn og kodeord til at fa adgang
til en lang raekke tje anset hvor de befinder sig.

Fordelen for ins nen er at den giver sine brugere adgang til tienester uden for det
normale institdtiopsdomaene.

Fordel r tienesteudbyderne er at de far adgang til brugere hvis identitet og
tilhg Id de tilsluttede institutioner star inde for.

BSQ(jenesteudbydere og institutioner far den fordel at de alene behgver tilslutte sig til
WAYF-tjenesten for at fa etableret den tekniske adgang til alle andre der ogsa er tilsluttet
WAYF-tjenesten. WAYF beskytter personfalsomme data, og WAYF-tjenesten ser aldrig
brugerens log-in-oplysninger (brugerne logger altid ind hos institutionerne). WAYF-
tienesten lagrer ikke brugernes attributter eller andre falsomme oplysninger — de passerer
kun WAYF undervejs fra institution til tieneste, jeevnfgr dog nedenfor.

Hver enkelt bruger kan gemme sine samtykker hos WAYF. Et samtykke er en
godkendelse af at der sendes data om brugeren til tienesten. Samtykket gemmes hos
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WAYF i form af et digitalt “fingeraftryk” (hash-veerdi), som i praksis er destruktiv
envejskryptering. Det vil sige at de oprindelige data ikke kan genskabes af WAYF alene.

Et eksempel pa et sadant “fingeraftryk” af et samtykke er:
'e2ab7df2a8d2c7ea3891ab66f75acf4f8780850d"

Oplysningen kan kun fares tilbage til brugeren hvis WAYF og brugerens institution
samarbejder om gennemlgb af hele institutionens brugerbase — hvilket alene vil ske i
forbindelse med politisager og meget grove tilfaelde af misbrug.

Neeste gang brugeren tilgar samme tjeneste, beregner WAYF “fingeraftrykket” ud /&
oplysninger som overfgres fra institutionen, og tiekker om det allerede findes i g; n.

Er dét tilfeeldet, har brugeren tidligere samtykket til dataudleveringen og skal r ikke
spgrges igen. Alle samtykker kan traekkes tilbage via samtykke-administrati nktionen,

som kan tilgas via www.wayf.dk
Nar en tjeneste tilsluttes WAYF-tjenesten, fastlaegges dens formal Lgaa?‘f rmalet afggr
tienesteudbyderen i samarbejde med WAYF-sekretariatet hwlketﬁg’I inger der kan
overfgres til tienesten. | henhold til lov om behandling af pers@ inger, der
implementerer Radets direktiv 95/46/EC om beskyttelse af personer i forbindelse
med behandling af personoplysninger og om fri udveksli danne, ma
tienesteudbyder alene modtage et minimum af persc@!mnger i forhold til tienestens
formal.

oplysningerne sikres blandt andet gennem utionernes overholdelse af den statslige
sikkerhedsstandard DS-484 eller lignend Rigsrevisionens kontrol af at kravene i
DS-484 eller lignende bliver overholdt

Oplysninger om brugerne opbevares hos de %uﬁ institutioner. Kvaliteten af

Aftaler om eventuel afregning for de tilsluttede webbaserede tjenester indgas
direkte mellem tjenesteudbyd og Institutionerne.

Alle tjenester ggres som ud%u’gspunkt tilgeengelige for alle tilsluttede institutioner.
Institutionerne har muli for at fraveelge tjenester individuelt. Mindst to uger far en ny
tieneste bliver t|Ig arsles institutionerne om dens formal, dataprofil, eventuelle
betalingsvilkar o

WAYF-organisation er juridisk forankret hos Danish e-Infrastructure Cooperation (DelC,
www.dei og bruger CVR-nummeret for Danmarks Tekniske Universitet, hvortil DelCs
opgave%henlagt. WAYF-organisationen finansieres ligeledes af DelC.

Ydéxligere information: www.wayf.dk.

3 Definition

Ved tjenesteudbyder forstas en juridisk person (firma, myndighed, institution m.v.) som
udbyder en eller flere tjenester.

Ved institution forstas en juridisk person (typisk en institution) som opretter, vedligeholder
og nedlaegger elektroniske konti med tilhgrende oplysninger om deres tilknyttede personer
(ansatte, studerende m.v.). | visse sammenhaenge bruges den synonyme term
“‘identitetsudbyder”.
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4 Ansvar efter og forholdet til Persondataloven

Tjenesteudbyderen er dataansvarlig i forhold til de data om brugerne som modtages fra
brugerne via WAYF-tjenesten. WAYF-organisationen er databehandler i henhold til lov om
behandling af personoplysninger pa vegne dels af de tilsluttede institutioner, dels af
tienesteudbyderen.

Denne bestemmelse er alene relevant for tienesteudbyderen safremt denne via WAYF-
tienesten modtager personoplysninger sadan som disse er defineret i lov om behandling af
persondata. Safremt tienesteudbyderen ikke modtager personoplysninger via WAYF-
tienesten, kan tjenesteudbyderen se bort fra denne bestemmelse.

Reglerne i § 41, stk. 3-5 i lov om behandling af personoplysninger er tillige gaaﬁ for
WAYF-organisationen. WAYF-organisationens behandling af data ma i gvri ene ske
efter instruks fra den enkelte institution henholdsvis den enkelte tjeneste er, jf. § 42,
stk. 2 i lov om behandling af personoplysninger.

WAYF-organisationen skal saledes treeffe de forngdne tekniske &gﬁisatoriske
sikkerhedsforanstaltninger mod at oplysninger haendeligt eller alovligt tilintetgares,
fortabes eller forringes, samt mod at de kommer til uvedko %e

eller i gvrigt behandles i strid med lov om behandling af
overensstemmelse med regler udstedt i medfer af lov
personoplysninger. Der henvises til Datatilsynets sikke
2001 om foranstaltninger til beskyttelse af person%

s kendskab, misbruges
plysninger, alt i
andling af
svejledning nr. 37 af 2. april
ger.

ved bekendtgarelse nr. 201 af 22. marts 1,%illige med de aendringer hertil der senere
matte blive vedtaget) om sikkerhedsforanstaltninger til beskyttelse af personoplysninger
som behandles for den offentlige forvaltning, er ligeledes geeldende for WAYF-
organisationen.

Bestemmelserne i Justitsministeriets bekzgﬁrése nr. 528 af 15. juni 2000 (som aendret

Tjenesteudbyderen skal som nQaansvarlig overholde anmeldelsesreglerne i lov om
behandling af personoplysn%& Eventuel anmeldelse skal ske til Datatilsynet via
Datatilsynets hjemmes@é ww.datatilsynet.dk.

Der gares opmeer %é at tienesteudbydere er omhandlet af lov om behandling af
personoplysnin blandt andet omfatter fglgende:

1- Tjenesle;,g}deren skal pa en given brugers opfordring slette alle personoplysninger
vedror brugeren hvis dette er et krav i henhold til lovgivningen, herunder lov om

beh ing af persondata.

@rsonoplysninger som er indhentet med det formal at give brugeren adgang til
ovenstaende tjeneste og/eller til tienestens eget formal, ma ikke pa nogen made eller i
nogen form videregives til tredjepart.

Tjenesteudbyderen og WAYF-organisationen skal i gvrigt overholde de relevante regler for
henholdsvis dataansvarlig og databehandler i lov om behandling af persondata samt regler
udstedt i medfer heraf. Hvis tjenesteudbyderen er etableret i en anden EU-medlemsstat,
skal de bestemmelser om sikkerhedsforanstaltninger som er fastsat i lovgivningen i denne
medlemsstat, hvor tjienesteudbyderen er etableret, geelde for denne.
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5 WAYF-organisationens forpligtelser

5.1 Nedetid og driftsforstyrrelser

WAYF-organisationen indgar aftale med en eller flere operatarer om levering af system og
drift. Det er WAYF-organisationens ansvar uden ugrundet ophold at varsle og underrette
tienesteudbyderen om omstaendigheder som kan pavirke funktionaliteten eller driften af
WAYF-tjenesten. Planlagt nedetid, opdateringer, driftsopher, loveendringer eller zendringer
i praksis varsles tillige uden ugrundet ophold.

5.2 Tilslutningshjaelp og support
WAYF-organisationen er forpligtet til at stille dokumentation til radighed for
tienesteudbyderen der sikrer bedst mulig tilslutning til WAYF-tjenesten. ,&

5.3 Beredskab
WAYF-organisationen er forpligtet til at have et beredskab klar séledes BK uel nedetid
kan minimeres ved hjeelp af fastlagte processer og procedurer.

5.4 Tilslutningstidspunkt

WAYF-organisationen bestraeber sig pa at tilslutte tjenesteudbydgrem indenfor 21
arbejdsdage fra modtagelse af denne aftale i underskrevet A tilfeelde af at fristen
ikke kan overholdes, underrettes tjenesteudbyderen stra vorfor fristen ikke kan
overholdes, og om hvornar tilslutning kan ske.

For at denne tidsfrist kan overholdes, er det afgar tienesteudbyderen opfylder sine
forpligtelser (se punkt 6).

5.5 AEndring i politikker \gg

AEndringer i politikker (f.eks. Iognlngsp rtifikatpolitik m.v.) adviseres pa

www.wayf.dk. $
5.6 Skift af WAYF-leverandor,

AEndringer i WAYF- tJenestens%up som fglge af ny leverandgr eller lignede skal varsles
mindst 90 dage inden aendrwa‘ oretages, saledes at tjenesteudbyderen kan afse
ressourcer til at foreta elle ngdvendige aendringer. Tjenesteudbyderen er
forpligtet til at afhol er i forbindelse med aendringer og tilpasninger af eget system
ved Ieverand@rskl

6 Tjene byderens forpligtelser
6.1 Regi ing af kontaktpersoner
TJene byderen er forpligtet til at udnaevne mindst én teknisk og mindst én

orisk kontaktperson samt sikre at kontaktoplysningerne labende holdes ved lige,
nde de forngdne oplysninger og eventuelle aendringer til WAYF-organisationen.

6.2 Test

Tjenesteudbyderen er forpligtet til at teste tilsluttede lgsninger og gennemfare og besta
alle test som anvist af WAYF-organisationen ved tilslutningen (se detaljer pa
www.wayf.dk).

6.3 Ressourcer

Tjenesteudbyderen forpligter sig til at stille n@gdvendige ressourcer til radighed i forbindelse
med afpragvning af egne Igsninger og services. Tjenesteudbyderen afholder selv udgifter til
udvikling, etablering, integration, drift m.v. af egne Igsninger.
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6.4 Logning og certifikat
Tjenesteudbyderen er forpligtet til at leve op til den til enhver tid geeldende logningspolitik,
certifikatpolitik med videre. Politikkerne findes pa www.wayf.dk (se punkt 5.5).

6.5 Sikkerhed

Det er tjenesteudbyderens ansvar at (it-)sikkerheden i egen organisation er tilstraekkelig.
Hvis WAYF-organisationen vurderer at en lgsning i vaesentlig grad kan kompromittere
sikkerheden, anses dette som misligholdelse af tilslutningsvilkarene (se punkt 8).

6.6 Tjenesteudbyderens leverandoer

Hvis tjenesteudbyderen bruger tredjepart i forbindelse med tilslutning til WA s n,
er det tienesteudbyderens ansvar at leverandaeren opfylder og indestar for aII k ri
denne aftale.

7 Betaling ®

WAYF-organisationen afholder udgifter til udvikling, drift og forva af WAYF-tjenestens

system, som minimum til og med ultimo 2012. @
Tjenesteudbyderen afholder selv udgifter for tilslutning til -tjenesten vedrgrende
udvikling, etablering, integration, test, drift m.v. af egen

Der skal ikke finde betaling sted mellem parterne —tjenesten stilles saledes

vederlagsffrit til radighed. ,

8 Misligholdelse og ansv grhold

Dansk rets almindelige regler om mis g Ise og misligholdelsesbefgjelser finder
anvendelse med de i punkt 8.1 anf jelser.

8.1 Varsling i forbindelse m isligholdelse

Safremt en part veesentligt rpi older sine forpligtelser og ikke ophgrer hermed senest
10 dage efter skriftligt at veer& anmodet herom, kan den anden part skriftligt og uden
yderligere varsel ophee%(talen.

9 Ansvars rivelse

WAYF-org tiomen fraskriver sig ethvert ansvar for tab (herunder direkte og indirekte
f@lgeskadw%% m driftstab, tabt fortjeneste, rentetab og mistede besparelser) som
tienest ren kan blive pafert som fglge af forsinkelse, fejl og mangler i WAYF-
tiene

&vvalg

Neervaerende kontrakt indgas under, og omfattes til enhver tid af, geeldende dansk ret.

11 Losning af tvister

Enhver tvist bgr lases gennem forhandling. Hvis ikke en lgsning er fundet inden fire uger
efter fgrste skriftlige indsigelse er gjort, og tienesteudbyderen ikke er en del af den danske
stat, kan hver af parterne bringe sagen for en domstol, dog saledes at Kgbenhavn er sted
for en eventuel retssag.
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12 Tjenestespecifikke oplysninger

12.1 Tjenestens formal

Formalet med <tjeneste>< (engelsk service)> er <formal> — pa engelsk: <formal pa
engelsk med kursiv>.

12.2 Aftalt maengde personoplysninger som leveres til <tjeneste> fra WAYF-

tjenesten
WAYF-tjenesten leverer altid falgende oplysninger om hver enkelt bruger som forsgger at

tilga <tjeneste>:

- schacHomeOrganization (hjemmeorganisationens entydige ID)

- eduPersonPrincipalName (brugernavn pa institutionen) ,&
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13 Ikrafttraedelse

Aftalen treeder i kraft nar den er underskrevet af begge parter.

14 Opsigelse og ophor

Aftalen kan af hver part opsiges skriftligt til ophgr med udgangen af en maned med en
maneds varsel. Denne frist bortfalder safremt der er tale om misligholdelse, jeevnfar
punkt 8.

15 Kontaktoplysninger, WAYF-organisationen é

WAYF-sekretariatet
Rued Langgaards Vej 7, 5.
2300 Kgbenhavn S

Att. David Simonsen @

E-mail: sekretariat@wayf.dk

Telefon:; 3373 3358 é

16 Underskrift

Undertegnede bekreefter med sin underskrift at accepterg,aftalens vilkar. Aftalen
udfeerdiges i 2 eksemplarer, hvoraf hver part opb% t ene.

Y 4
Tjenesteudbyderens navn: <tjene$’g:lbyder>
- >

CVR-nr.: <C

Underskriverens navn: &

Sted og dato:

Underskrift: ?\

For, organisationen

&ur.: 30060946 (Danmarks Tekniske Universitet)
Underskriverens navn: David Simonsen

Sted og dato:
Underskrift:

9/9



